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INFORME EJECUTIVO 

1. OBJETO DE LA AUDITORIA

Exponer una síntesis de los principales hallazgos detectados como resultado de la labor de análisis de la optimización de los recursos, la evaluación del sistema de seguridad en cuanto al impedimento de accionar de personas no autorizadas, resguardando la integridad lógica y física de la información, contando con un sistema de resguardo de la misma (backup) y el control de las políticas de resguardo de información y de contingencias

2. ALCANCE DE LA TAREA

Las actividades de control, se realizaron de acuerdo a  la Resolución Nro. 152/2002-SIGEN “Normas de Auditoría Interna Gubernamental”, a los efectos de detectar puntos débiles de control. 

Adicionalmente se siguieron las pautas de Auditoría de Sistemas determinadas por la Resolución SGN Nº 48/05, Normas de Control Interno para Tecnología de la Información, la Norma ISO-IRAM 17799 – Tecnología de la Información – Código de Práctica para la Administración de la Seguridad de la Información, en el “Manual de Revisión CISA”  y en el manual “Objetivos de Control: Controles en un ambiente de sistemas de información: Objetivos, directivas y procedimientos de Auditoría” ambos de la Asociación de Auditoría y Control de los Sistemas de Información y en el “Manual de Seguridad Informática” de José Antonio Soler de Arespacochaga, del Bureau Internacional de Información y Negocios. 

El período cubierto por el examen de auditoría es el correspondiente a las tareas realizadas en el período de gestión  comprendido entre el 26/11/2015 (fecha de última auditoría) y el  30/05/2016.

Las tareas de análisis desarrolladas por esta Unidad de Auditoría Interna fueron llevadas a cabo durante el período comprendido entre el 21 y el 28 de junio de 2016. 

Se solicitó información relativa al 100% de los sistemas utilizados en el Fondo Nacional de las Artes.

Una vez obtenido lo anterior se efectuó una selección fundada en el “muestreo basado en el criterio” y dentro de este se eligió el de "por selección específica", tal lo establecido por el Manual de Control Interno de la SIGEN.

Se tuvo acceso irrestricto a toda la información solicitada al sector encargado de sistemas del Fondo Nacional de las Artes.

5. OBSERVACIONES
3.1 Seguimiento de Informes Anteriores

Atento a las observaciones realizadas en el INFORME 26/UAI-FNA/15, se pudo comprobar que la situación se mantiene de acuerdo a lo oportunamente señalado.

3.2 Observaciones de Informe Actual

Las Referidas en el punto 3.1. 

5. RECOMENDACIONES
Se mantienen las recomendaciones efectuadas en el INFORME 26/UAI-FNA/15.
a) OPINION DEL SECTOR AUDITADO
Puesta en conocimiento la Gerencia de Finanzas y Administración por medio de NOTA  respondió lo siguiente: 

"Respecto a las recomendaciones del Informe dentro del ítem "Hallazgo" debe resaltarse que en función de lo expuesto en cada sugerencia donde se menciona:

1) Definir procedimiento de puesta en producción de sistemas.

En tal sentido, los sistemas son realizados a veces con suficiente anticipación y se informa al responsable del área Sistemas, su correspondiente diseño, vía email.

En otros casos, la urgencia de cambios o imprevistos requieren que sea el propio usuario quien lo solicita, también por email dicho pedido.

En ambos casos, no siempre el usuario responde con un email de "solicitud o pedido de diseño cumplido". Entendiendo que, de no exisitir reclamos a la solicitud, se toma como cumplida.

2) Asignar formalmente las responsabilidades para la puesta en producción de nuevas versiones de los sistemas y su configuración.

La responsabilidad de los pedidos de nuevos sistemas o nuevas versiones, dependen en forma interna, de los nuevos pedidos que cada uno de los agentes del organismo soliciten al responsable de Sistemas para optimizar o diseñar su sistema, y por otro lado, de actualizaciones de seguridad que deben implementarse a raíz de cambios externos que obligan a su rediseño.

3) Realizar la correcta implementación de los cambios en forma total.

 Muchas veces, la urgencia de un pedido de nuevo sistema obliga a que se ponga en vigencia el sistema con las opciones disponibles, antes de hacerlo con todas las opciones solicitadas.

4) Realizar las aprobaciones formales de los cambios que se efectúen.

Hasta el momento, no existe reclamo alguno por parte de la Gerencia en el sentido que alguno de sus sistemas no se encuentren funcionando correctamente o bien no se haya diseñado alguna otra opción o sistema adicional que en estos momentos fuese necesario diseñar.

5) Realizar backups periódicos de sistema en un sitio externo.

Los sistemas que corren con el organismo, se encuentran divididos entre los que poseen sus respaldos tanto en el servidor de respaldos del organismo, como así también en otros sitios externos como Economía, AFIP, etc.

A la brevedad, se propondrá una metodología para que los usuarios también puedan respaldar sus archivos personales, con el fin de respaldarlos en un sitio externo.

6) Efectuar pruebas de procedimientos de back up y su recuperación en forma periódica.

Si bien no se han realizado tareas o procedimientos de recuperación, esta Gerencia puede afirmar que hasta el momento, cada vez que se perdió un equipo o sistema y debió reinstalarse en otra computadora, los usuarios han podido continuar con sus tareas sin haber perdido dato o sistema alguno.

7) Realizar administración de permisos de acceso.

En estos momentos, los usuarios tienen acceso a sus propios equipos a través del sistema de usuario y contraseña de sesión de cada uno de sus equipos. También poseen una carpeta individual y no compartida para subir o respaldar en el servidor de respaldos sus archivos y dependiendo de la solicitud de cada Gerencia, muchos sectores cuentan con otro tipo de carpetas compartidas, con lo cual, el acceso a la lectura y escritura de datos es compartido de conformidad por el sector que así lo ha solicitado.

8) Desarrollar procedimientos documentados para el resguardo y análisis de los logs.

Tanto los servidores, el servidor de antivirus, y el equipo firewall, poseen sus logs que mencionan cada uno de los problemas que deben resolverse día a día. Dichos logs son sobrescritos al llenarse la memoria de los mismos, lo cual dependen de la característica del evento a registrar, pero quedan  a disposición de quien lo solicite.

9) Realizar pruebas de recuperación.

 Basado en lo comentado en el punto seis, toda recuperación es siempre posible mientras se proceda a realizar el respaldo correspondiente de los archivos generados en cada fecha por el usuario. Se insiste en que brevemente se propondrá una nueva alternativa externa, además de la actual interna, para resguardar dichos respaldos y asegurar la correcta recuperación.

Descripción del Curso de Acción a Seguir:

De acuerdo a lo mencionado en el anterior comentario, se propone realizar los respaldos tanto de los  archivos sensibles de los sistemas del organismo, como así toda documentación Word, Excel o base de datos que el usuario disponga, en un disco rígido externo, pero con la seguridad que el usuario pueda disponer del libre acceso a dichos datos en forma personal y no compartida, salvo orden superior donde se solicite el acceso alos contenidos de dicha carpeta personal.

Fecha de Regularización Prevista: 30/11/2016"

Puesta en conocimiento la Gerencia de Finanzas y Administración respondió por NOTA N° 112/ GFA-FNA/16 lo siguiente;

"Se ha tomado conocimiento de las recomendaciones realizadas y se está trabajando con el Ministerio de Modernización en la actualización de los distintos sistemas y así mismo se está diagramando una nueva estructura organizativa"

b) CONCLUSIONES

Si bien es cierto que se produjo un avance tecnológico respecto al ejercicio 2014, las observaciones efectuadas en aquel momento se mantienen. Habrá que hacer un análisis de acuerdo a la realidad estructural del Organismo versus las especificaciones técnicas emitidas por la Sindicatura General de la Nación (SIGEN).

BUENOS AIRES, 29 de junio de 2016

INFORME ANALITICO
1. OBJETO DE LA AUDITORIA

Exponer una síntesis de los principales hallazgos detectados como resultado de la labor de análisis de la optimización de los recursos, la evaluación del sistema de seguridad en cuanto al impedimento de accionar de personas no autorizadas, resguardando la integridad lógica y física de la información, contando con un sistema de resguardo de la misma (backup) y el control de las políticas de resguardo de información y de contingencias

2. ALCANCE DE LA TAREA

Las actividades de control, se realizaron de acuerdo a  la Resolución Nro. 152/2002-SIGEN “Normas de Auditoría Interna Gubernamental”, a los efectos de detectar puntos débiles de control. 

Adicionalmente se siguieron las pautas de Auditoría de Sistemas determinadas por la Resolución SGN Nº 48/05, Normas de Control Interno para Tecnología de la Información, la Norma ISO-IRAM 17799 – Tecnología de la Información – Código de Práctica para la Administración de la Seguridad de la Información, en el “Manual de Revisión CISA”  y en el manual “Objetivos de Control: Controles en un ambiente de sistemas de información: Objetivos, directivas y procedimientos de Auditoría” ambos de la Asociación de Auditoría y Control de los Sistemas de Información y en el “Manual de Seguridad Informática” de José Antonio Soler de Arespacochaga, del Bureau Internacional de Información y Negocios.

Debido a que el Fondo Nacional de las Artes posee dos sedes edilicias, Alsina 673 y Casa de la Cultura, las tareas de auditoria se desarrollaron en ambas locaciones.

El período cubierto por el examen de auditoría es el correspondiente a las tareas realizadas en el período de gestión  comprendido entre el 26/11/2015 (fecha de última auditoría) y el  30/05/2016.

Las tareas de análisis desarrolladas por esta Unidad de Auditoría Interna fueron llevadas a cabo durante el período comprendido entre el 21 y el 28 de junio de 2016. 

Se solicitó información relativa al 100% de los sistemas utilizados en el Fondo Nacional de las Artes.

Una vez obtenido lo anterior se efectuó una selección fundada en el “muestreo basado en el criterio” y dentro de este se eligió el de "por selección específica", tal lo establecido por el Manual de Control Interno de la SIGEN.

Se tuvo acceso irrestricto a toda la información solicitada al sector encargado de sistemas del Fondo Nacional de las Artes.

Los trabajos llevados a cabo se han subdividido en 3 grupos siendo estos, 

1) Descripción y análisis de situación de los servidores, equipamientos y software del Organismo.

2) Relevamiento de los equipos y software de computación existentes. 
3) Detalle de los sistemas utilizados en el Fondo Nacional de las Artes, con selección y relevamiento de los de mayor volumen de trabajo.

4. LIMITACIONES AL ALCANCE

Se tuvo acceso irrestricto a toda la información solicitada al sector encargado de sistemas del Fondo Nacional de las Artes.

5. TAREA REALIZADA

A) Descripción y análisis de situación de los servidores, equipamientos y software del Organismo.

Existe una única conexión de la nube con el Organismo, a través de un Firewall Fortinet, el cual realiza la gestión de dividir los datos de la nube hacia y fuera del Fondo Nacional de las Artes, controlando cada uno de los ataques externos o internos que sufra el Organismo y enviando, todos los reportes necesarios (disponibles en caso de solicitarse) de cada problema para analizar su solución, de esta manera existe una red interna integrada por los agentes o usuarios del FNA, otra red de servidores, y otra red WAN con conexión a Internet.
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El FNA posee dos proveedores principales de IP públicas (Level3 e IPLAN), de manera que de sufrir una interrupción en uno de los enlaces, pueda el otro enlace mantener los servicios en funcionamiento.

Por ello, existen dos servidores principales web para cada tipo de enlace.

Finalmente existe un proveedor de IP privadas (Speedy) para el caso que se necesite reemplazar  una conexión de emergencia para sólo uso de Internet, en caso de caída de ambos enlaces, pero perdiendo la posibilidad de poder mostrar el sitio web del FNA. 

Además se ha implementado la tecnología de virtualización de equipos. 

Esto significa que en el nuevo servidor de respaldo ahora coexisten varios servidores (o máquinas virtuales) que administra la red del centro de cómputos o sala de servidores.
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I)
Equipamiento
La red del FNA está formada por un conjunto de 80 estaciones de trabajo. 

Dichos equipos en su mayoría PCs, utilizan Windows XP, 7 y 10 respectivamente.

Los mismos se conectaban originalmente a switchs en cada piso, que, por distintos problemas de seguridad y aprovechando las pequeñas distancias de cableado, fueron trasladados a la sala de servidores (bajo llave) ubicada en el 1er piso donde fueron cableados al puerto Ethernet de cada equipo.

A su vez, un firewall de borde Fortigate habilita el servicio de DHCP a los usuarios y aísla la red de equipos  o LAN usuarios de la LAN de servidores, esto es, las IP
privadas de las públicas.

Los servidores físicos son:

-)HP Proliant ML150G6
Hostname: server

Servidor Web. Server 2008 Standard con IIS

-) IBM System x3100 M4
Hostname: H1

Hyper-V Server 2012 Standard sobre el cual corren los servidores virtuales.

-)Servidor HP Windows 2003
Visible sólo para la red interna de manera de utilizarlo como respaldo de archivos y DNS sólo para las estaciones de trabajo del Organismo.

-) Estación de trabajo ubicado en la LAN Servidores con Windows 7
Para respaldo diario a través de Hyper-V – Backup de los servidores Web y DNS

Y los servidores virtuales instalados sobre el servidor H1 son:

-)Administrador de Máquinas Virtuales Hyper-V
Hostname: MANAGER

Que a su vez contiene los siguientes servidores virtuales:

-) Servidor DNS (Linux Ubuntu – BIND9)

Hostname: DNS

-)Servidor Controlador de Dominio: Active Directory corriendo sobre Windows 2012 Standard

Hostname: FNARTES-DC
-)Servidor Web de Respaldo : (sobre Windows 2008 Standard) Hostname: WEBFNARTES

-) Servidor Centralizado Antivirus ESET: Permite la descarga de actualizaciones a un solo equipo del Organismo para luego proceder desde allí a la actualización de cada estación de trabajo. 
II)
Funcionalidad del Equipamiento
Toda la red del organismo se encuentra cableada bajo UTP cat.5, salvo una nueva red WiFi utilizada en el 2do. piso, aislada totalmente de la red del FNA la que sirve para permitir conectividad a notebooks, tablets, etc en Presidencia y Sala de Directores.

La Conectividad a Internet de la red del FNA está dividida en dos proveedores: L3 Level3 (4Mbps) e IPLAN (10Mbps) con IP pública, de manera que caído un enlace, o bien un servidor web, automáticamente levanta el otro permitiendo que usuarios dentro y fuera del FNA puedan utilizar los servicios en forma permanente.

A su vez, dado que solicitar un aumento de velocidad de ancho de banda a través de servicios de conectividad a Internet tendría un costo varias veces superior en un enlace con IP pública respecto a un enlace común con IP dinámica, se incorporaron tres módems-routers de la empresa Speedy de 6 Mbps de manera de aumentar el ancho de banda de toda la red a través de la configuración del servicio de balanceo de cargas (WAN Link Load Balancing) logrando una aceptable velocidad de navegación y un importante ahorro para el FNA. Cada uno de estos servicios es permanentemente monitoreado (ver gráficos siguientes) en forma remota para asegurar la calidad de la prestación. Todo ello ha permitido generar reclamos a las empresas (los que pongo a su disposición) de manera de tratar de ganar tiempo para la solución de un inconveniente antes que sea detectado por el propio usuario del FNA.

Adicionalmente, el Firewall también fue configurado para cubrir los servicios de:


IPS & Application Control


AntiVirus


Web Filtering


Email Filtering

Permitiendo identificar en forma inmediata, mediante aviso automático vía email a sistemas@fnartes.gov.ar cualquier intrusión, de manera de tomar la mejor decisión de protección en forma urgente. Para ello se han configurado las siguientes políticas: Prohibición de utilizar servicios de descargas de archivos por P2P  y pornografía.

En dicho caso, queda identificado el usuario vía email procediendo a  comunicarme telefónicamente en forma inmediata para determinar si el problema ha sido intencional o no, e informándole de los riesgos a que expone al FNA o bien si ha tenido cualquier otro tipo de dificultad por lo que intentaba desarrollar un trabajo y el equipo se lo está bloqueando.

B) Relevamiento de los equipos y software de computación existentes.
Equipamiento y software:
Se solicitó un relevamiento de los equipos de computación existentes tanto en el Edificio de la calle Adolfo Alsina 673 cuanto en la Casa de la Cultura sita en la calle Rufino de Elizalde 2831, obteniéndose la siguiente información.

Edificio Alsina:

	PISO
	USUARIO
	MICROPROCESADOR
	VELOCIDAD GHz
	MEMORIA Mb
	SISTEMA OPERATIVO
	SISTEMA DISEÑADO POR ING. LODI

	PB
	CUENCA, DANIELA
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	

	1
	FANTONI, ROBERTO
	INTEL DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	Acceso al respaldo de las carpetas backups de sede

	1
	BARRERA, ANA
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 3
	Biblioteca Sede y Biblioteca Casa

	1
	MEDIATECA
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 3
	 

	2
	DURAN, NADIA SABRINA
	INTEL CELERON D
	2.13
	512
	XP 32 bits Service Pack 3
	 

	2
	PRESAS, MIRTHA
	INTEL CELERON D
	2.53
	448
	XP 32 bits Service Pack 3
	 

	2
	PRESAS, MIRTHA (Notebook)
	INTEL CELERON
	1.40
	248
	XP 32 bits Service Pack 3
	 

	2
	CABALLERO, EDITH
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	2
	TEDIN URIBURU, VIRGILIO (Notebook)
	INTEL i7
	2.40
	4000
	Windows 7
	 

	3
	GARCIA BUSSE,  CONSTANZA
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	3
	PEPPE, OSCAR
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	3
	MAFFI, JUAN
	INTEL PENTIUM D
	3
	2000
	XP 32 bits Service Pack 3
	 

	3
	LAURA GALLINAT
	INTEL CORE DUO E7500
	2.93
	2000
	Windows 7 Professional 64 bits
	 

	3
	NUÑEZ DELGADO, MARCELA
	INTEL PENTIUM D
	3
	504
	XP 32 bits Service Pack 3
	 

	3
	FUNES, DANIEL
	INTEL PENTIUM D
	3
	504
	XP 32 bits Service Pack 3
	 

	3
	GUADALUPE FLORENCIA
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 2
	 

	3
	D'EMILIO, VANINA
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 3
	Consulta cuotas pagas e impagas de préstamos

	3
	ZIEMBA, ULISES
	AMD ATHLON II X2 245
	2.91
	1870
	XP 32 bits Service Pack 2
	Recaudación Argentores

	3
	OBENZA, MARIA ELENA
	INTEL CELERON D
	2.13
	256
	XP 32 bits Service Pack 3
	Recaudación SADAIC

	3
	DI LELLA, MARIANA
	INTEL PENTIUM D
	213
	256
	XP 32 bits Service Pack 3
	

	3
	GEL GUSTAVO
	INTEL CORE DUO E7500
	293
	2000
	XP 32 bits Service Pack 3
	

	4
	LEVY, BARBARA
	I3
	2.13
	256
	Windows 7
	Préstamos y Subsidios

	4
	MARCO, LORENA
	INTEL PENTIUM DUAL E2220
	2.40
	1000
	XP 32 bits Service Pack 3
	Préstamos y Subsidios

	4
	LEVY, LAILA
	I3
	3
	504
	Windows 7
	Préstamos y Subsidios

	4
	BYSTROWIZ, LETICIA
	INTEL CELERON D
	2.13
	192
	XP 32 bits Service Pack 3
	 

	4
	BUZZO, HECTOR JUAN
	I3
	2
	896
	Windows 7
	 

	4
	ALEGRE, HECTOR GABRIEL
	INTEL CORE DUO E7500
	2.93
	2000
	Windows 7 Professional 64 bits Service Pack 1
	 

	4
	TINTO, ROSA
	INTEL PENTIUM D
	3
	504
	XP 32 bits Service Pack 3
	 

	4
	BALZA, JUAN
	I7
	2
	896
	Windows 8
	 

	4
	VALENTINO, SANTIAGO
	I3
	1.60
	504
	Windows 7
	Préstamos y Subsidios

	5
	GOMEZ, MONICA
	I3
	2
	896
	XP 32 bits Service Pack 3
	 

	5
	MARTÍNEZ, MAXIMILIANO
	INTEL CELERON D
	2.13
	192
	XP 32 bits Service Pack 3
	 

	5
	SAUL, MIGUEL
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	5
	MADARIAGA, LUCIO
	I3
	3
	448
	Windows 7
	 

	5
	LINCK, SUSANA
	INTEL CELERON 430
	1.80
	504
	XP 32 bits Service Pack 3
	Tesorería Red

	5
	FAUR, ROBERTO
	I3
	2.93
	4000
	Windows 7 Professional 32 bits Service Pack 1
	 

	5
	WUST, MATEO
	I3
	2
	896
	Windows 7
	 

	5
	BELEN, FERNANDO
	INTEL CORE DUO E7500
	2.93
	2000
	Windows 7 Professional 32 bits 
	 

	5
	BISAGNO, HORACIO
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 3
	 

	5
	FUGAZZOTTO, GERMAN
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	Tesorería - Inversiones

	5
	CATTEBEKKE TOUTOUDJIAN, NATALIA
	I3
	1.80
	504
	Windows 7
	Tesorería

	5
	MIZERIT, PAOLA
	INTEL CELERON D 420
	1.60
	504
	XP 32 bits Service Pack 3
	Tesorería Red

	5
	FALU, LETICIA
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	Mesa de Entradas - Control Correspondencia

	5
	DIAZ, LAURA
	I3
	2
	896
	Windows 7
	 

	5
	GARGIULO, YOLANDA
	INTEL CELERON D
	2.13
	192
	XP 32 bits Service Pack 3
	Expedientes Internos - Expedientes Red - Corresp.Red

	5
	PRUNEDA, MONICA
	I3
	2.13
	248
	Windows 7
	Tesorería Red - Inversiones Red - Cartas Documentos

	6
	GLUSHNAIDER, ESTHER
	I3
	3
	504
	Windows 7
	Becas y Concursos

	6
	MORENO, NORMA
	INTEL CORE DUO E7500
	2.93
	2000
	Windows 7 Professional 64 bits
	Becas y Concursos

	6
	GUERRA, NORMA
	INTEL CELERON D
	2.13
	448
	XP 32 bits Service Pack 3
	Becas y Concursos

	6
	AIELLO, ROSA
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	6
	CALLE RODRIGUEZ, LAURA
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	
	
	
	
	
	
	


Casa de la Cultura:

	PISO
	USUARIO
	MICROPROCESADOR
	VELOCIDAD GHz
	MEMORIA Mb
	SISTEMA OPERATIVO
	SISTEMA DISEÑADO POR ING. LODI

	0
	PERTERLINI, LESLY
	INTEL PENTIUM DUAL E2180
	2
	896
	XP 32 bits Service Pack 3
	 

	1
	VALLE, FABIAN
	INTEL PENTIUM R D
	3
	504
	XP 32 bits Service Pack 3
	 

	3
	ATENCIO, ADRIANA
	INTEL ATOM 230
	1
	1024
	XP 32 bits Service Pack 3
	Librería Casa

	3
	RODRIGUEZ, MARISA
	PENTIUM R D
	3
	504
	XP 32 bits Service Pack 3
	 


C) Detalle de los sistemas utilizados en el Fondo Nacional de las Artes, con selección y relevamiento de los de mayor volumen de trabajo

Sistemas de Trabajo:

Se solicitó información relativa al 100% de los sistemas utilizados en el Fondo Nacional de las Artes. Habiéndose recepcionado el siguiente listado:

1) Sistema de carga de libros de la Biblioteca Pública del FNA
2) Sistema de carga de libros para la colección Castagnino de Casa de la Cultura
3) Sistema de actualización de datos a la web del Catálogo virtual de Biblioteca FNA
4) Sistema de Expedientes
5) Sistema de recepción y entrega de correspondencia.

6) Sistema de control de ingreso y egreso de personas al edificio de la Sede
7) Sistema de Expedientes internos al sector del 5to piso.
8) Sistema de cobranza de Préstamos para Tesorería
9) Sistema de movimientos contables (becas, subsidios, contratos, etc) para Tesorería
10) Sistema de recaudación general FNA para la oficina de Recaudación
11) Sistema de recaudación específica para Radio y TV de SADAIC 
12) Sistema de control de recibos consecutivos para recaudación
13) Sistema RTVCINE para el control de pagos realizados por Radio y TV en la sede del FNA
14) Sistema de control de stock de libros en la sede del FNA
15) Sistema de control de stock para Casa de la Cultura.
16) Sistema de listados de movimientos y préstamos para consulta para el personal del 5to piso.
17) Sistema de movimientos de Inversiones del FNA
18) Sistema de carga de expedientes de Servicios Culturales para Sra. Norma Moreno, 6to piso.
19) Sistema simulador de generación de cuotas para préstamos para Tesorería
20) Sistema generador de cartas documento para 5to piso.
21) Sistema generador de cartas de intimación para 5to piso.
22) Sistema de búsqueda de cheques en cartera para 5to piso.

23) Sistema de Subsidios

24) Sistema de Préstamos

25) Sistema de Becas Nacionales e Interior

26) Sistema de Becas para Proyectos Grupales

27) Sistema de Concursos Varios

Una vez obtenido lo anterior se efectuó una selección fundada en el “muestreo basado en el criterio” y dentro de este se eligió el de "por selección específica", tal lo establecido por el Manual de Control Interno de la SIGEN.

La muestra seleccionada comprende los sistemas que mayor volumen de trabajo realizan en el Organismo siendo estos;

5. Sistema de cobranza de préstamos por tesorería

6. Sistema de movimientos de contables (becas, subsidios, contratos, etc.) para tesorería

7. Sistema de recaudación general FNA para la oficina de recaudación

8. Sistema de subsidios

9. Sistema de becas nacionales e interior

Como siguiente tarea se procedió a efectuar  el relevamiento, en base al cuestionario de 12 ítems remitido por la SIGEN para las IT-2013, sobre la muestra  de los sistemas que operan en el Fondo Nacional de las Artes, obteniéndose lo siguiente;

1) Sistema de cobranza de préstamos por tesorería, se realizó su identificación y verificación de elementos básicos de seguridad tanto física como lógica, obteniéndose que:
· El Sistema Operativo sobre el que opera es un entorno de trabajo WINDOWS XP y Windows 7 con conexión a través de Local Area Network con un servidor Windows Server.Pro.

· El sistema está desarrollado en base a la combinación del entorno Visual (Basic, C) como así también en lenguaje de máquina.
· Seguridad lógica de acceso: se constató que posee clave de acceso por medio de contraseña.

· Acción, periodicidad y soporte de copias de resguardo (Backups): Los usuarios del sistema poseen una carpeta de respaldo o resguardo en uno de los servidores Microsoft de Backup. De esta manera en caso de problemas en su máquina toda la información cargada en este sistema queda guardada manualmente en otra máquina que no es la del propio usuario. Por otra parte, personal de planta del Organismo (Sr. Gabriel Alegre) está encargado de realizar periódicamente respaldos de dichas carpetas del servidor a DVDs, por sí a su vez, el servidor de respaldo tuviese problemas, los cuales a su vez, son guardados físicamente en lugar seguro en el edificio de la Casa de la Cultura.
· Confidencialidad de la información: Los permisos para compartir información, carpetas, datos, etc del sistema son definidos por la Gerencia de cada área. Por lo que la confidencialidad de la información responde a quienes pueden acceder y/o compartir dicha información ya sea con sus permisos de escritura o de lectura o ambos.
· Integridad de la información: Respecto a la certeza que el dato sea correcto dependerá de la carga del operador, de todas maneras los sistemas poseen medidas de control a través de instrucciones del tipo SQL que impiden, por ejemplo, que un número o una palabra se incorpore en un campo fecha.
· Controles internos: El sistema genera reportes y filtros que pueden visualizarse por pantalla o imprimirse. Estos permiten que las Gerencias puedan cotejar dichos listados con la información proveniente de otros empleados del sector, o de los propios expedientes o bien de otro sector del Organismo.
· Disponibilidad de la información: La base de datos del sistema se encuentra disponible para su migración a cualquier formato comercial bajo lenguaje SQL y formato Access.
· Equipamiento: El sistema en análisis corre en el equipamiento respectivo al sector que lo utiliza habiendo sido especificado este punto en el listado de equipamiento previamente reseñado en el presente informe 
· Seguridad física: La misma depende de los DVDs almacenados en Sala de Servidores de Mediateca y de respaldos en Google Drive Server.
· Plan de Contingencias: Ante posibles cambios de equipos se cuenta con la recuperación de datos del respaldo que se realiza en el servidor.
· Auditabilidad: La información que proveen los listados permiten determinar pistas de auditoría.
2) Sistema de movimientos contables (becas, subsidios, contratos, etc) para tesorería, se realizó su identificación y verificación de elementos básicos de seguridad tanto física como lógica, obteniéndose que:
I. El Sistema Operativo sobre el que opera es un entorno de trabajo WINDOWS XP y Windows 7 con conexión a través de Local Area Network con un servidor Windows Server.Pro.

II. El sistema está desarrollado en base a la combinación del entorno Visual (Basic, C) como en lenguaje de máquina.
III. Seguridad lógica de acceso: se constató que posee clave de acceso por medio de password

IV. Acción, periodicidad y soporte de copias de resguardo (Backups): Los usuarios del sistema poseen una carpeta de respaldo o resguardo en uno de los servidores Microsoft de Backup. De esta manera en caso de problemas en su máquina toda la información cargada en este sistema queda guardada manualmente en otra máquina que no es la del propio usuario. Por otra parte, personal de planta del Organismo realiza periódicamente respaldos de dichas carpetas del servidor a DVDs, por sí a su vez, el servidor de respaldo tuviese problemas.
V. Confidencialidad de la información: Los permisos para compartir información, carpetas, datos, etc del sistema son definidos por la Gerencia de cada área. Por lo que la confidencialidad de la información responde a quienes pueden acceder y/o compartir dicha información ya sea con sus permisos de escritura o de lectura o ambos.
VI. Integridad de la información: Respecto a la certeza que el dato sea correcto dependerá de la carga del operador, de todas maneras los sistemas poseen medidas de control a través de instrucciones del tipo SQL que impiden, por ejemplo, que un número o una palabra se incorpore en un campo fecha.
VII. Controles internos: El sistema genera reportes y filtros que pueden visualizarse por pantalla o imprimirse. Estos permiten que las Gerencias puedan cotejar dichos listados con la información proveniente de otros empleados del sector, o de los propios expedientes o bien de otro sector del Organismo.
VIII. Disponibilidad de la información: La base de datos del sistema se encuentra disponible para su migración a cualquier formato comercial bajo lenguaje SQL y formato Access.
IX. Equipamiento: El sistema en análisis corre en el equipamiento respectivo al sector que lo utiliza habiendo sido especificado este punto en el listado de equipamiento previamente reseñado en el presente informe 
X. Seguridad física: La misma depende de los DVDs almacenados en Sala de Servidores de Mediateca y de respaldos en Google Drive Server.
XI. Plan de Contingencias: Ante posibles cambios de equipos se cuenta con la recuperación de datos del respaldo que se realiza en el servidor.
XII. Auditabilidad: La información que proveen los listados permiten determinar pistas de auditoría.
3) Sistema de recaudación general FNA para la oficina de recaudación, se realizó su identificación y verificación de elementos básicos de seguridad tanto física como lógica, obteniéndose que:
1. El Sistema Operativo sobre el que opera es un entorno de trabajo WINDOWS XP y Windows 7 con conexión a través de Local Area Network con un servidor Windows Server.Pro.

2. El sistema está desarrollado en base a la combinación del entorno Visual (Basic, C) como en lenguaje de máquina.
4.Seguridad lógica de acceso: se constató que posee clave de acceso por medio de password

5.Acción, periodicidad y soporte de copias de resguardo (Backups): Los usuarios del sistema poseen una carpeta de respaldo o resguardo en uno de los servidores Microsoft de Backup. De esta manera en caso de problemas en su máquina toda la información cargada en este sistema queda guardada manualmente en otra máquina que no es la del propio usuario. Por otra parte, personal de planta del Organismo realiza periódicamente respaldos de dichas carpetas del servidor a DVDs, por sí a su vez, el servidor de respaldo tuviese problemas. A su vez existe un sistema de respaldo con propósito de control interno, por el cual otros agentes del sector Recaudación pueden controlar los datos ingresados desde otro equipo.
6.Confidencialidad de la información: Los permisos para compartir información, carpetas, datos, etc del sistema son definidos por la Gerencia de cada área. Por lo que la confidencialidad de la información responde a quienes pueden acceder y/o compartir dicha información ya sea con sus permisos de escritura o de lectura o ambos.
7.Integridad de la información: Respecto a la certeza que el dato sea correcto dependerá de la carga del operador, de todas maneras los sistemas poseen medidas de control a través de instrucciones del tipo SQL que impiden, por ejemplo, que un número o una palabra se incorpore en un campo fecha.
8.Controles internos: El sistema genera reportes y filtros que pueden visualizarse por pantalla o imprimirse. Estos permiten que las Gerencias puedan cotejar dichos listados con la información proveniente de otros empleados del sector, o de los propios expedientes o bien de otro sector del Organismo.
9.Disponibilidad de la información: La base de datos del sistema se encuentra disponible para su migración a cualquier formato comercial bajo lenguaje SQL y formato Access.
10.Equipamiento: El sistema en análisis corre en el equipamiento respectivo al sector que lo utiliza habiendo sido especificado este punto en el listado de equipamiento previamente reseñado en el presente informe 
11.Seguridad física: La misma depende de los DVDs almacenados en Sala de Servidores de Mediateca y de respaldos en Google Drive Server.
12.Plan de Contingencias: Ante posibles cambios de equipos se cuenta con la recuperación de datos del respaldo que se realiza en el servidor.
13.Auditabilidad: La información que proveen los listados permiten determinar pistas de auditoría.
4) Sistema de subsidios, se realizó su identificación y verificación de elementos básicos de seguridad tanto física como lógica, obteniéndose que:
1.El Sistema Operativo sobre el que opera es un entorno de trabajo WINDOWS XP y Windows 7 con conexión a través de Local Area Network con un servidor Windows Server.Pro.

2.El sistema está desarrollado en base a la combinación del entorno Visual (Basic, C) como en lenguaje de máquina.
3.Seguridad lógica de acceso: se constató que posee clave de acceso por medio de password

4.Acción, periodicidad y soporte de copias de resguardo (Backups): Los usuarios del sistema poseen una carpeta de respaldo o resguardo en uno de los servidores Microsoft de Backup. De esta manera en caso de problemas en su máquina toda la información cargada en este sistema queda guardada manualmente en otra máquina que no es la del propio usuario. Por otra parte, personal de planta del Organismo realiza periódicamente respaldos de dichas carpetas del servidor a DVDs, por sí a su vez, el servidor de respaldo tuviese problemas.
5.Confidencialidad de la información: Los permisos para compartir información, carpetas, datos, etc del sistema son definidos por la Gerencia de cada área. Por lo que la confidencialidad de la información responde a quienes pueden acceder y/o compartir dicha información ya sea con sus permisos de escritura o de lectura o ambos.
6.Integridad de la información: Respecto a la certeza que el dato sea correcto dependerá de la carga del operador, de todas maneras los sistemas poseen medidas de control a través de instrucciones del tipo SQL que impiden, por ejemplo, que un número o una palabra se incorpore en un campo fecha.
7.Controles internos: El sistema genera reportes y filtros que pueden visualizarse por pantalla o imprimirse. Estos permiten que las Gerencias puedan cotejar dichos listados con la información proveniente de otros empleados del sector, o de los propios expedientes o bien de otro sector del Organismo.
· Disponibilidad de la información: La base de datos del sistema se encuentra disponible para su migración a cualquier formato comercial bajo lenguaje SQL y formato Access. 
· Equipamiento: El sistema en análisis corre en el equipamiento respectivo al sector que lo utiliza habiendo sido especificado este punto en el listado de equipamiento previamente reseñado en el presente informe 
· Seguridad física: La misma depende de los DVDs almacenados en Sala de Servidores de Mediateca y de respaldos en Google Drive Server.
· Plan de Contingencias: Ante posibles cambios de equipos se cuenta con la recuperación de datos del respaldo que se realiza en el servidor.
· Auditabilidad: La información que proveen los listados permiten determinar pistas de auditoría.
5) Sistema de becas nacionales e interior, se realizó su identificación y verificación de elementos básicos de seguridad tanto física como lógica, obteniéndose que:
I. El Sistema Operativo sobre el que opera es un entorno de trabajo WINDOWS XP y Windows 7 con conexión a través de Local Area Network con un servidor Windows Server.Pro.

II. El sistema está desarrollado en base a la combinación del entorno Visual (Basic, C) como en lenguaje de máquina.
III. Seguridad lógica de acceso: se constató que posee clave de acceso por medio de password

IV. Acción, periodicidad y soporte de copias de resguardo (Backups): Los usuarios del sistema poseen una carpeta de respaldo o resguardo en uno de los servidores Microsoft de Backup. De esta manera en caso de problemas en su máquina toda la información cargada en este sistema queda guardada manualmente en otra máquina que no es la del propio usuario. Por otra parte, personal de planta del Organismo realiza periódicamente respaldos de dichas carpetas del servidor a DVDs, por sí a su vez, el servidor de respaldo tuviese problemas.
V. Confidencialidad de la información: Los permisos para compartir información, carpetas, datos, etc del sistema son definidos por la Gerencia de cada área. Por lo que la confidencialidad de la información responde a quienes pueden acceder y/o compartir dicha información ya sea con sus permisos de escritura o de lectura o ambos.
VI. Integridad de la información: Respecto a la certeza que el dato sea correcto dependerá de la carga del operador, de todas maneras los sistemas poseen medidas de control a través de instrucciones del tipo SQL que impiden, por ejemplo, que un número o una palabra se incorpore en un campo fecha.
VII. Controles internos: El sistema genera reportes y filtros que pueden visualizarse por pantalla o imprimirse. Estos permiten que las Gerencias puedan cotejar dichos listados con la información proveniente de otros empleados del sector, o de los propios expedientes o bien de otro sector del Organismo.
VIII. Disponibilidad de la información: La base de datos del sistema se encuentra disponible para su migración a cualquier formato comercial bajo lenguaje SQL y formato Access.
IX. Equipamiento: El sistema en análisis corre en el equipamiento respectivo al sector que lo utiliza habiendo sido especificado este punto en el listado de equipamiento previamente reseñado en el presente informe 
X. Seguridad física: La misma depende de los DVDs almacenados en Sala de Servidores de Mediateca y de respaldos en Google Drive Server.
XI. Plan de Contingencias: Ante posibles cambios de equipos se cuenta con la recuperación de datos del respaldo que se realiza en el servidor.
XII. Auditabilidad: La información que proveen los listados permiten determinar pistas de auditoría.
4. MARCO DE REFERENCIA
El objeto de la presente auditoría esta fijado sobre las acciones que lleva a cargo el sector de Sistemas

El Organismo, para la temática en cuestión,  rige sus acciones mediante:

· El Decreto-Ley Nº 1224/58 (creación del Fondo Nacional de las Artes) y su modificatorio Decreto-Ley Nº 6066/58.
· Decreto-Ley Nº 6255/58 (Reglamento de los Decretos-Ley Nros. 1224/58 y 6066/58.

· Ley Nº 19549 (Procedimientos Administrativos) y sus modificatorios y reglamentación.

· Ley Nº 24156 (Ley de Administración Financiera y de los Sistemas de Control del Sector Público Nacional)

· Adicionalmente se siguieron las pautas de Auditoría de Sistemas determinadas por la Resolución SGN Nº 48/05, Normas de Control Interno para Tecnología de la Información, la Norma ISO-IRAM 17799 – Tecnología de la Información – Código de Práctica para la Administración de la Seguridad de la Información, en el “Manual de Revisión CISA”  y en el manual “Objetivos de Control: Controles en un ambiente de sistemas de información: Objetivos, directivas y procedimientos de Auditoría” ambos de la Asociación de Auditoría y Control de los Sistemas de Información y en el “Manual de Seguridad Informática” de José Antonio Soler de Arespacochaga, del Bureau Internacional de Información y Negocios.

5. OBSERVACIONES
6.1 Seguimiento de Informes Anteriores

Atento a las observaciones realizadas en el INFORME 26/UAI-FNA/15, se pudo comprobar que la situación se mantiene de acuerdo a lo oportunamente señalado.

6.2 Observaciones de Informe Actual

Las Referidas en el punto 6.1. 

· RECOMENDACIONES

Se mantienen las recomendaciones efectuadas en el INFORME 26/UAI-FNA/15.
· OPINION DEL AUDITADO 

Puesta en conocimiento la Gerencia de Finanzas y Administración por medio de NOTA,  respondió lo siguiente: 

"Respecto a las recomendaciones del Informe dentro del ítem "Hallazgo" debe resaltarse que en función de lo expuesto en cada sugerencia donde se menciona:

1) Definir procedimiento de puesta en producción de sistemas.

En tal sentido, los sistemas son realizados a veces con suficiente anticipación y se informa al responsable del área Sistemas, su correspondiente diseño, vía email.

En otros casos, la urgencia de cambios o imprevistos requieren que sea el propio usuario quien lo solicita, también por email dicho pedido.

En ambos casos, no siempre el usuario responde con un email de "solicitud o pedido de diseño cumplido". Entendiendo que, de no existir reclamos a la solicitud, se toma como cumplida.

2) Asignar formalmente las responsabilidades para la puesta en producción de nuevas versiones de los sistemas y su configuración.

La responsabilidad de los pedidos de nuevos sistemas o nuevas versiones, dependen en forma interna, de los nuevos pedidos que cada uno de los agentes del organismo soliciten al responsable de Sistemas para optimizar o diseñar su sistema, y por otro lado, de actualizaciones de seguridad que deben implementarse a raíz de cambios externos que obligan a su rediseño.

3) Realizar la correcta implementación de los cambios en forma total.

 Muchas veces, la urgencia de un pedido de nuevo sistema obliga a que se ponga en vigencia el sistema con las opciones disponibles, antes de hacerlo con todas las opciones solicitadas.

4) Realizar las aprobaciones formales de los cambios que se efectúen.

Hasta el momento, no existe reclamo alguno por parte de la Gerencia en el sentido que alguno de sus sistemas no se encuentren funcionando correctamente o bien no se haya diseñado alguna otra opción o sistema adicional que en estos momentos fuese necesario diseñar.

5) Realizar backups periódicos de sistema en un sitio externo.

Los sistemas que corren con el organismo, se encuentran divididos entre los que poseen sus respaldos tanto en el servidor de respaldos del organismo, como así también en otros sitios externos como Economía, AFIP, etc.

A la brevedad, se propondrá una metodología para que los usuarios también puedan respaldar sus archivos personales, con el fin de respaldarlos en un sitio externo.

6) Efectuar pruebas de procedimientos de back up y su recuperación en forma periódica.

Si bien no se han realizado tareas o procedimientos de recuperación, esta Gerencia puede afirmar que hasta el momento, cada vez que se perdió un equipo o sistema y debió reinstalarse en otra computadora, los usuarios han podido continuar con sus tareas sin haber perdido dato o sistema alguno.

7) Realizar administración de permisos de acceso.

En estos momentos, los usuarios tienen acceso a sus propios equipos a través del sistema de usuario y contraseña de sesión de cada uno de sus equipos. También poseen una carpeta individual y no compartida para subir o respaldar en el servidor de respaldos sus archivos y dependiendo de la solicitud de cada Gerencia, muchos sectores cuentan con otro tipo de carpetas compartidas, con lo cual, el acceso a la lectura y escritura de datos es compartido de conformidad por el sector que así lo ha solicitado.

8) Desarrollar procedimientos documentados para el resguardo y análisis de los logs.

Tanto los servidores, el servidor de antivirus, y el equipo firewall, poseen sus logs que mencionan cada uno de los problemas que deben resolverse día a día. Dichos logs son sobrescritos al llenarse la memoria de los mismos, lo cual dependen de la característica del evento a registrar, pero quedan  a disposición de quien lo solicite.

9) Realizar pruebas de recuperación.

 Basado en lo comentado en el punto seis, toda recuperación es siempre posible mientras se proceda a realizar el respaldo correspondiente de los archivos generados en cada fecha por el usuario. Se insiste en que brevemente se propondrá una nueva alternativa externa, además de la actual interna, para resguardar dichos respaldos y asegurar la correcta recuperación.

Descripción del Curso de Acción a Seguir:

De acuerdo a lo mencionado en el anterior comentario, se propone realizar los respaldos tanto de los  archivos sensibles de los sistemas del organismo, como así toda documentación Word, Excel o base de datos que el usuario disponga, en un disco rígido externo, pero con la seguridad que el usuario pueda disponer del libre acceso a dichos datos en forma personal y no compartida, salvo orden superior donde se solicite el acceso a los contenidos de dicha carpeta personal.

Fecha de Regularización Prevista: 30/11/2016"

Puesta en conocimiento la Gerencia de Finanzas y Administración respondió por NOTA N° 112/ GFA-FNA/16 lo siguiente;

"Se ha tomado conocimiento de las recomendaciones realizadas y se está trabajando con el Ministerio de Modernización en la actualización de los distintos sistemas y así mismo se está diagramando una nueva estructura organizativa"

· CONCLUSIONES

Si bien es cierto que se produjo un avance tecnológico respecto al ejercicio 2014, las observaciones efectuadas en aquel momento se mantienen. Habrá que hacer un análisis de acuerdo a la realidad estructural del Organismo versus las especificaciones técnicas emitidas por la Sindicatura General de la Nación (SIGEN).

BUENOS AIRES, 29 de junio de 2016
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